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Los ciberdelincuentes ganan en Internet

® La conferencia de expertos ‘Black Hat’ alerta de la carencia de seguridad en los ordenadores

COLPISA. LAS VEGAS. han advertido esta semana Yy
seguridad informadtica de todo el munda reunido en Ias
Vegas (EE UU). Los navegadores de Internet pueden ser
usados por los piratas informaticos para enfrar en las
larlas, segun insi los ex-
Black Hat

negro) que se celebra en la capital del estado
norteamericano d.e Nevada. Ademis, los h-zchrx usan
cada vez mds los prog) utilizados ha
cuando se comparten archivos de texto, video y miisica

inar c6digos malici quein-

Internet es cada dfa mds terreno abonado para la pira-
terfa informdtica y para la cumiamn de unos delitos qu:
ido a serios

galop: y para
enla idad de los . Asi lnu enla fectan las mdquinas.

Los asistentes a la reunion de
LasVegas también escucharon al
ex zar estadounidense contra el
terrorismo Richard Clarke, que
arremetio contra lo que descri-
bid como falta de interés del pre-
sidente George W. Bush para
mejorar la seguridad informati-
ca del pais. Desde su punto de
vista, laadministracién Bush, las
instituciones financieras y gran
parte de Estados Unidos no se
dan cuenta de la importancia de
la seguridad informatica,

Un secreto

Un oscuro secreto es que las
companias dedicadas a defen-
der los sistemas informdticos
tienen «enormes problemas de
seguridad» y la mayoria reaccio-
naalos atagues en vez de prede-
cirlos y prevenirios, estimd Dinis
Cruz de Ounce Labs, empresa
con sede en Londres. «El gran in-
terrogante es sila rormenta per-
fecta ocurrirdr, planted Cruz.
«Quisiera que un punado de ni-
nos hiciera caer el sistema, por-
que realmente nos ayud
entender el nivel de caos en el
que estamoss, sefalo. «L.o que
tenemos aqui es inmadurez y
nos faltan los frenos adecuados
contra lo: tos. Estamos
perando una nueva generacion
de piratas informaticos que pue-
da explotar nuestras vulnerabili-
dades», opino Cruz.

Los programador
ticos estin bajo pr
producir a toda veloci-
dad programas de

informa-
n para

prioridada
guridad,
los especial
tas. Un
asisten-

pertos

m Los expertos insisten
en que los ‘hackers’
pueden usar navegadores
de Internet para controlar
las computadoras

te a la conferencia compard el
nuevo sistema operativo del Mi-
crosoft, Vista, con una fortaleza
con gruesas paredes de cemento
y puertas de acero, y un progra-
ma de defensa que consiste en
«un guardia de seguridad esnipi-
do que entrega las llaves» a cual-
quier atacante astuto. «Es iréni-
co pensar en que todas las apli-
caciones de las cuales
dependemos muchas veces son
muy vulnerables», dijo Cruz.
«Muchos proveedores de seguri-
dad agregan mds problemas a
las redes de los que resuelvens,
asegurad.
A merced de los ‘hackers’.

Clarke, que trabajé para los pre-
sidentes Bill Clinton y George W.

I cO por su parte que la
economia global podria ser pa-
ralizada por los hackers. «Esta-
mos construyendo la economia
mundial con algunos de sus ci-
mientos en el ciberespacio 1.0
con una

estructura que no ha cambiado
desde su creacion», advirtio
Clarke.

Clarke record6 que Bush re-
cortd la financiacion destinada
ala investigacion en seguridad
en internet y que ignord un plan
de seguridad informatico. «Se lo
entregué en el Despacho Ovaly
lo firmd, pero no creo que nunca
lo haya leidon, dijo Clarke sobre
unplanquerecomendd antes de
dimitir. Desde que dejé el go-
bierno en 2003, Clarke escnl}ld

Los ‘hackers’ pueden
secuestrar los sistemas GPS'y
colar informacidn falsa

Los sistemas de navegacién
por satélite cada vez mis ha-
bituales en los automéviles
pueden llegar a ser secuesira-
dos a distancia con relativa fa-
cilidad, lo -que permitirfa a

tres libros: Against All E)
(Contra todos los enemigos), una
mirada critica a los errores en la
guerra contra el terrorismo lide-
rada por Estados Unidos, una
novela de suspense politico y
una novela cientifica. También
preside una firma de seguridad.
Unavez que concluyala con-
ferencia Black Hat, Las Vegas se-
rd desde el viernes la sede del de-
cimoquinto congreso interna-
cional de hackers, cuyos temas
de estudio serdn los mismos que
los tratados en Black Hat, un
nuevo hito en la guerra sin cuar-
tel que libran entre ambos ban-
dos,

larindica-
ciones falsas a los conducto-
res, advirtieron dos expertos
en una conferencia en Las Ve-

gas.
Andrea Barisani y Daniele
Bianco, creadores de la pdagina
web Inverse Path, demostra-
ron el pasado jueves como an-
tenas y aparatos electrénicos
comunes pueden ser utiliza-
dos para reemplazar con ins-
trucciones falsas el trifico de
informacion que se transmite
por radio a los sistemas GPS,
hoy muycomunes en los auto-
moviles.
La herramienta inventada
por esios expertos
funciona con
los aparatos
SatNav,
que son

estindar en Europa, cada vez
mds comunes en América del
Nortey que deben comenzar a
utilizarse este ano en Austra-
lia, dijo Barisani en la confe-
rencia de especialistas en se-
guridad informdtica Black
Hat.

«5i nosotros podemaos ha-
cerlo, cualquiera puedes, ase-
gurd Andrea Barisani mien-
tras ensamblaba junto a su
companero Daniele Bianco su
aparato para mostrarlo en la
reunion de expertos de seguri-
dad Las Vegas.

‘Olfatear’ canales

Mientras los sistemas de na-
vegacidn muestran rutas utili-
Imacenados y
satélites, el sistema recibe
constantemente actualizacio-
nes sobre posibles accidentes
de trifico, cierres de calles u
otras condiciones que po-
drian llevar a modificar la ru-
ta.

La informacidén actualizada
es enviada en codigos infor-
madticos en frecuencias de ra-
dio FM, a veces compartiendo
las longitudes de onda con los
programas de radio. El apara-
to pirata puede olfateary re-
emplazar los datos legitimos
en los canales existentes o
crear informes falsos en ire-
cuencias no util
relaté en
drea Barisani.

Los sistemas de navegacidn
de automaviles estin cons-
tantemente buscando ca-
nales de informacion,
descargando daios so-

bre el trifico, el clima

y los problemas en

las c‘srrelcras
e puede minar
1 !u autopista, en-
viando alertas de bom-
bas, accidentes aéreos e
cidentes terroristas sin
fin: Ia tercera guerra mundial
en la autopistar, dijo el exper-
toitaliano.

Los resultados del experi-
mento fueron enviados al ca-
nal de mensajes sobre el trd-
fico en Europa, que respondio
manifestando su confianza en
las protecciones de los siste-
mas.

«El problema es que la gen-
te confia implicitamente en
esias cosass, concluve el ex-
perto.

La conferencia de expertos “Black Hat” alerta de la carencia de
seguridad en los ordenadores.

Internet es cada dia mas terreno abonado para la pirateria
informética y para la comisién de unos delitos que proliferan de
forma galopante debido a serios defectos y carencias en la

S T ;
especialistas y expertos en seguridad Informatica de todo el mundo
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